Разъяснение прокуратуры Шебалинского района

«О вопросах противодействия преступности в сфере использования информационно-коммуникационных технологий»
В современной России преступления с использованием информационно-коммуникационных технологий приобретают все больший размах. Информационно-коммуникационные технологии способствуют появлению как новых инструментов для совершения «традиционных» преступлений, так и новых их форм. Организованные преступные группировки широко используют Интернет и телефонные коммуникации, позволяющие преступникам действовать анонимно и создавать сети для масштабного мошенничества и краж.
Широко распространенными способами совершения преступлений
с использованием информационно-коммуникационных технологий в настоящее время являются «обзвон» граждан с целью выведать их данные, позволяющие получить доступ к их банковским счетам и, соответственно, денежным средствам. В ходе телефонного звонка, представляясь сотрудниками банка, полиции, федеральной службы безопасности и других правоохранительных органов, повлиять на человека, чтобы он сам перевел свои денежные средства на якобы безопасный счёт, открытый мошенниками, откуда преступники в итоге и осуществляют изъятие денежных средств

Также, довольно распространенным способом мошенничества на сегодняшний день является мошенничество в социальных сетях. В данном случае мошенники, с помощью взлома персональной страницы в социальных сетях, обращаются от лица потерпевшего с просьбой о помощи, а именно о переводе денежных средств на банковский счет, либо просят реквизиты карт, чтобы перевести деньги.

Мошенничество через «Интернет-магазин» - еще один способ обмана. Преступники берут с будущей жертвы предоплату или полную сумму за определенный товар, но не исполняют своих обязательств. Благодаря фальшивых интернет-сайтов, мошенники собирают реквизиты банковских карт потерпевших и далее используют для операций по обналичиванию денежных средств.

Не исключены также факты коррупции, вымогательств, вовлечения несовершеннолетних в различные категории преступлений, распространение материалов экстремистского и террористического характера с помощью информационно-коммуникационных технологий. Необходимо отметить, что криминальные методы дистанционного хищения денежных средств постоянно эволюционируют, при этом преступниками активно используются современные IT-технологии и методы «социальной инженерии», то есть совершения преступления с помощью общения с человеком и тем или иным образом введение его в заблуждение.
На платформе «Яндекс Диск» размещены социальные видеоролики, которые наглядно демонстрируют ряд способов совершения преступлений мошенниками с использованием информационно-коммуникационных технологий.

Для просмотра социальной рекламы необходимо пройти по ссылкам:

https://disk.yandex.ru/i/Wax0nz8zzDpXQQ;

https://disk.yandex.ru/i/VgQM6cWLVCat8g;

https://disk.yandex.ru/i/106gd02qiz7PAQ;

https://disk.yandex.ru/i/VieGq2HBFI9bcg.
Будьте внимательны и осторожны при общении с посторонними лицами.
Прокурор Шебалинского района                                                                   А.В. Деревягин
 

